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BGYS politikasi, T.C. Saghk Bakanligi Gercls Devlet Hastanesi biinyesinde yiritilen bilgi glivenligi yonetim sistemi
calismalarinin kapsamini, icerigini, yontemini, mensuplarini, gérev ve sorumluluklari, uyulmasi gereken kurallari iceren
bir dokiimandir. Bu politikada tim bélimleri ilgilendiren maddeler oldugu gibi sadece bazi bolimleri ilgilendiren
maddeler de bulunmaktadir.

1. AMAC

Bilgi glivenligi yonetim sisteminin amaci tiim bilgi varliklarimizin gizliligi, biitlinlGgu ve gerektiginde yetkili kisilerce
erisilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin iginde en ¢ok ihmal edilen fakat kurum agisindan en
onemli varliklardan biridir. Bilgi glivenligi ydonetim sistemimiz TS ISO/IEC 27001:2005 Bilgi Glivenligi Yonetim Sistemi
Standardina uygun olarak kurulmus ve bu standardin gerekliliklerini karsilayacak sekilde PUKO (Planla, Uygula, Kontrol
Et, Onlem Al) siirekli iyilestirme déngiisii cercevesinde bir siireg olarak uygulanmaktadir.

Bilgi glivenligi sadece bilgi teknolojileri calisanlarinin sorumlulugunda degil eksiksiz tim calisanlarin katilimi ile
basarilabilecek bir istir. Ayrica bilgi glivenligi sadece bilgi teknolojileri ile ilgili teknik 6nlemlerden olusmaz. Fiziksel ve
cevresel givenlikten, insan kaynaklari glivenligine, iletisim ve haberlesme glivenliginden, bilgi teknolojileri glivenligine
bircok konuda cesitli kontrollerin risk yénetimi metoduyla secilmesi uygulanmasi ve sirekli 6l¢ilmesi demek olan bilgi
glvenligi yonetim sistemi calismalarimizin genel 6zeti bu politikada verilmektedir. Uygulama detay bilgileri icin sistem
dokimantasyonuna, ilgili prosediirlere, rehberlere, planlara ve raporlara bakilmalidir. Bu politika bilgi glivenligi

politikasi ve detayli kullanim politikalarini da kapsayan bir st dokiimandir.
Yonetim tarafindan onaylanmis ve yayinlanmistir. Yonetim tarafindan diizenli olarak gdzden gegirilmektedir.

2. KAPSAM

Bu politika, Kurum Bilgi Sistemleri alt yapisini kullanmakta olan tiim birimleri, Uglincii taraf olarak bilgi sistemlerine
erisen kullanicilari ve bilgi sistemlerine teknik destek saglamakta olan hizmet ,yazilim veya donanim saglayicilarini
kapsamaktadir.

3. TANIMLAR ve KISALTMALAR

a. BGYS: BRilgi Glivenligi Yonetim Sistemi
BTHYS: Bilgi Teknolojileri Hizmet Yonetim Standardi

c. Risk Yonetimi: Bilgi glvenligi risklerinin analizi, degerlendirilmesi, islenmesi ve sirekli iyilestirilmesi amaciyla
ylriatilen yonetimsel faaliyetler.

d. Risk Analizi: Tehdit ve is etkisinin ¢arpimi olan risk puaninin bulunmasi amaciyla her bir bilgi varligi icin
zayifliklarin, tehditlerin, is etkilerinin bulunmasi ve hesaplanmasi ¢alismasi.
Risk Degerlendirme: Risk analizi sonucunda bulunan degerlerin yorumlanmasi ve derecelendirilmesi.

f. Risk isleme: Risk degerlendirme sonuglarina bagli olarak kaginma, kabul, kontrol, transfer seceneklerinden
birinin segilmesi ve uygulama plani.

g. Artik Risk: Risklerin islemeden sonra kalan miktaridir.

h. Risk Derecelendirmesi: Riskin 6nemini tayin etmek amaciyla tahmin edilen riskin, verilen risk kriterleri ile
karsilastirilmasi siirecidir.

i. Riskin Kabulii/Kabul edilebilir Risk: Bir riski kabul etme karar. Bir riskin zararini (negatif sonuglarini)
kabullenme.

j. Bilgi Givenligi: Bilginin gizliligi, butinlGgl ve kullanilabilirliginin  korunmasidir. Ek olarak, dogruluk,
aciklanabilirlik, inkar edememe ve giivenilirlik gibi diger 6zellikleri de kapsar.

k. Bilgi glivenligi ihlal olay:: is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme olasiligi yiiksek olan
tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi glivenligi olay!.

|. Bilgi glivenligi yonetim sistemi (BGYS) : Bilgi givenligini kurmak, gerceklestirmek, isletmek, izlemek, gbzden
gecirmek, sirdirmek ve gelistirmek igin, is riski yaklasimina dayali tim yonetim sisteminin bir parcasidir.
Yonetim sistemi, kurumsal yapiyi, politikalari, planlama faaliyetlerini, sorumluluklari, uygulamalari, prosediirleri,
prosesleri ve kaynaklari icerir.

m. Uygulanabilirlik Bildirgesi (SOA-Statement of Applicability): Kurulusun BGYS'si ile ilgili ve uygulanabilir kontrol
amagclarini ve kontrolleri agiklayan dokiimante edilmis bildirgedir. Kontrol amacglari ve kontroller, risk
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degerlendirme ve risk isleme proseslerinin sonuglari ve c¢ikarimlarini, yasal ve dizenleyici gereksinimleri,
anlasma yukimlaltklerini ve kurulusun bilgi glivenligi icin is gereksinimlerini temel alir.

Etki: is hedeflerinin basarisini etkileyen degisim.

Bilgi Giivenligi Riski: Acikliklardan fayda saglamak suretiyle kurulusa zarar verebilecek varlik ya da varlik
gruplarinin potansiyel tehdididir. Bir olayin ve sonucunun olasiliginin kombinasyon kosullari olarak élguliir.
Riskten kaginma: Riski olusturan durumdan kagcinma kararidir.

Risk iletimi: Karar verici veya diger ortaklar arasinda risk hakkindaki bilgiyi paylasim ya da degisimdir.

Riski belirleme: Riski olusturan o6gelerin ortaya cikartilmasi, tasnif edilmesi ve o6zelliklerinin belirlenmesini
iceren suregtir.

Riski transfer etme: Bir riskin kayiplarini diger paydaslarla paylasma. (Sigorta yaptirma gibi)

YGG: Yonetimin Gozden Gegirilmesi

PUKO: Planla, Uygula, Kontrol Et, Onlem Al

. EYS: Entegre Yonetim Sistemi

4. BiLGi GUVENLIGi HEDEFLERi VE PRENSIPLERI

Bilgi glivenligi yonetimi kapsamina alinan tiim stireclerde ve varliklarda gizlilik, biitinlik ve erisilebilirlik
prensiplerine uyacak dnlemler almak amaciyla asagida detaylari belirtilen risk yonetimi faaliyetleri
ylratidlmektedir. Her bir varlik icin risk seviyesinin kabul edilebilir risk seviyesinin altinda tutmak
hedeflenmektedir.

Risk yonetimi ve kontrollerin uygulanmasi siirekli bir faaliyettir ve kabul edilebilir risk seviyesinin altina
inen riskler icin de iyilestirme yapilmasi hedeflenmektedir.

5. BiLGi GUVENLIGi YAPISI VE ORGANiZASYONU
5.1. BGYS TAKIMI VE YETKILERi

Saglik Bakanhgi (kurum adi yazilacak) biinyesinde bu politika metninde madde 1.2 de tarif edilen kapsam dahilinde
TS ISO/IEC 27001 Bilgi Guvenligi Yénetim Sistemi Standardi gerekliliklerini yiiriitmek tizere BGYS KOMISYONU ve BGYS
CALISMA GRUPLARI kurulmustur.

BGYS KOMISYONU
BILGI GUVENLIGI YONETIM SISTEMI KOMISYON EKiBi
GOREVLENDIRILEN PERSONEL LISTESI

S.NO ADI SOYADI Unvani Yedek Uye
1 | AyhanISIK ( Baskan) Bashekim H.Sira¢ TUREN
2 | H.Sirag TUREN ( Uye) idari Mali isler Midr Sadrettin KOLGE
3 |Sadrettin KOLGE ( Uye) Saglik Bakim Hizmetleri Miid. |Yusuf Durmus
4 | Yusuf DURMUS ( Uye) Kalite Direktori Selahat ARSLAN
5 | Cahid ATILGAN ( Uye ) Bilgi islem Sorumlusu Fethullah BARLAK
6 | Tevfik ONER ( SOME ) ( Uye) Bilgi islem Personeli Hiseyin OZMEN
7 |Ridvan YILDIZ ( SOME ) ( Uye) Mutemet ibrahim Halil Mutlu
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BGYS CALISMA GRUBU

BiLGi GUVENLIGi YONETiM SiSTEMi CALISMA GRUBU
GOREVLENDIRILEN PERSONEL LISTESI
S.NO ADI SOYADI Unvani Yedek Uye
1 |H.Sirag¢ TUREN ( Bagkan ) idari Mali isler Midurd Sadrettin KOLGE
2 | Sadrettin KOLGE ( Uye) Saglik Bakim Hizmetleri Miid. | Seyma Nur ODACI
3 | Yusuf DURMUS ( Uye) Kalite Direktorii Esma ATILGAN
4 | Cahid ATILGAN ( Uye ) Bilgi islem Sorumlusu Fethullah BARLAK
5 |Tevfik ONER ( Uye) Bilgi islem Personeli ibrahim Halil MUTLU
6 |RidvanYILDIZ ( Uye) Mutemet ismail GUNES
7 |Selahat ARSLAN ( Uye) Personel Birimi Firat DEMIR
ORGANIZASYON SEMASI

BG Ust Yénetim Gérev, Yetki ve Sorumluluklar:

Bilgi Guvenligi altyapisini olusturmak icin sunulacak projelere ait yonetim temsilcilerini atamak ve yetkilendirmek.
Bilgi glivenligi birimi tarafindan hazirlanmis bilgi glivenligi konularinda gelistirilen politikalari uygulamak tzere
gerekli altyapiyi olusturmak icin BGYS (Bilgi Glvenligi Yonetim Sistemi) Birimi tarafindan hazirlanmis projelere
gerekli kaynagi saglamak.

BGYS Birimi tarafindan hazirlanmis, BGYS komisyonu tarafindan kabul edilmis Bilgi Glvenligi Politikasini onaylamak.
BGYS Birimi tarafindan hazirlanmis, BGYS komisyonu tarafindan kabul edilmis kontrollerin segimlerine onay vermek.
Calismalarin yaratilebilmesi icin yatirim kararlarina, Genel Midirlik Birimlerinde ve tglinci taraf hizmet
alimlarinda BGYS birimi tarafindan c¢alisilan uluslararasi standartlar gcercevesinde yapilmasi gereken galisma
suregleri, usul ve esaslara dair degisiklikleri onaylamak.

Belirli araliklarla yapilacak olan BGYS YGG (Bilgi Glvenligi Yonetim Sistemi Yonetim Gozden Gegirme ) toplantilarina
baskanhk etmek.

Kurum biinyesinde bilgi isleme olanaklarini kullanarak bilginin Gretilmesini, tasinmasini, gelistirilmesini,
yonetilmesini ve saklanmasini saglayan tiim ¢alisanlar (Danismanlar ve yiiklenici firma personeli dahil) Bilgi
Guvenligi farkindahginin artirilmasina yonelik planlanan ¢alismalarin etkinliginin artiriimasi igin tesvik edici
faaliyetleri onaylamak.

Bilgi Glivenligi konularinda yapilacak olan ¢alismalarina islerlik kazandirmak, siirdiirmek iyilestirmek ve gézden
gecirmek icin gerekli ic denetimlerin yapilmasina onay vermek.

BGYS Birimi tarafindan hazirlanmis, BGYS Komisyonu tarafindan kabul edilen Risk Kabul Kriterlerini ve kabul
edilebilir riskleri onaylamak.

BGYS Komisyon Baskani Gorev, Yetki ve Sorumluluklari:

Bilgi Glivenligi konularinin altyapisini olusturacak projeler hazirlanmasini saglamak.
Calismalarin ylrutulebilmesi icin gerekli komisyonlari, calisma gruplarini olusturmak ve gérev tanimlarini yapmak.
BGYS Komisyonuna baskanlik etmektir.
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- Gerclis Devlet Hastanesi blinyesinde verilen hizmetleri yasal mevzuat is gerekleri ve gereksinimlerine uygun olarak
uluslararasi standartlar seviyesinde bir hizmet kalitesini yakalamak amaciyla TS ISO/IEC 27001 Bilgi Glivenligi
Yonetim Sistemi Standardi, TS ISO/IEC 20000 Bilgi Teknolojileri Hizmet Standardi, Kurumsal Bilgi Glvenligi Mimarisi
gibi konularin gerekliklerinin yerine getirilmesi icin gerekli calismalari yapmak.

- BGYS Biriminden, BGYS Komisyonundan ve Calisma Grubundan gelen istek ve talepleri degerlendirmek projelerin
dayandirildig standartlar ¢ercevesinde onay vermek.

- Projelerde referans alinan standartlarin temel gereksinimlerinden olan Bilgi Glvenligi Yonetim Sistemi
gerekliliklerini olusturmak ve yonetmek.

- Yonetim Sistemi dokiimantasyonlarinin hazirlanmasina rehberlik etmek ve hazirlanan dokimanlari onaylamak.

- Ust ydnetim onayi gerektiren dokiimanlarin iist ydnetim tarafindan onaylanmasini saglamak.

- Calismalarin yaratilebilmesi icin T.C. Saghk Bakanligi Genel Muddrlikleri ve diger birimleri ile tasra teskilati ve
yiklenici firmalara yonelik gerekli tim resmi yazismalarin yapilmasini, izinlerin alinmasini saglamak ve onaylamak.

- Projelerin yiritalebilmesi icin gerekli olan yénetim hizmetleri cercevesinde ihtiyaclarin temin edilmesinin
saglanmasi.

- T.C. Saglik Bakanhgina bagl birimlerde ve tasra teskilatlarinda yiritilecek olan uluslararasi diizeyde belgelendirme
faaliyetlerinin islerligini gozden gecirmek icin gerekli denetim ekiplerini olusturmak ve denetimlerin yapilmasini
saglamak.

- Yapilan ¢alhsmalarla ilgili Gist yonetime ve BGYS Komisyonuna rapor sunmak ve bilgilendirme toplantilari
diizenlemek.

- Yonetim sistemi gerekliliklerinden olan Yénetim Gézden Gegirme, i¢ Denetim, Farkindalik Egitimleri gibi
faaliyetlerin gerceklesmesini saglamak.

- Yapilan ¢ahsmalar dogrultusunda yapilacak olan belgelendirme dis denetimlerini ( Belgelendirme ve ara
denetimler) organize etmek.

- Projelerin daha verimli bir sekilde yurutiilebilmesi icin BGYS Birim personelinin kisisel gelisimleri icin gerekli goriilen
egitimleri diizenlemek ya da dis taraflarda diizenlenmis egitimlere gonderilmesini saglamak konu ile ilgili tim yasal
izin ve finansal kaynagin saglanmasini organize etmek.

BGYS Birimi Gérev, Yetki ve Sorumluluklar

- Bilgi Guvenligi altyapisini olusturacak projeler hazirlanmasina katki sunmak.

- T.C. Saglik Bakanligina bagl diger birimlerde ve tim tasra teskilatinda uygulanmasi gereken Bilgi

Guvenligi politikalarin gelistirilmesi icin gerekli arastirmalari yapmak ve Proje Teknik Sorumlusu & Koordinatore katki

sunmak.

- T.C. Saghk Bakanligina bagl diger birimlerde ve tim tasra teskilati ile ilgili yapilacak olan ¢alismalarda gerekli iletisim
organizasyonu icin gerekli diizenlemeleri yapmak.

- Gercls Devlet Hastanesi bilinyesinde verilen hizmetleri yasal mevzuat is gerekleri ve gereksinimlerine uygun olarak
uluslararasi standartlar seviyesinde bir hizmet kalitesini yakalamak amaciyla TS ISO/IEC 27001 Bilgi Giivenligi
Yoénetim Sistemi Standardi, TS ISO/IEC 20000 Bilgi Teknolojileri Hizmet Standardi gibi standartlar Kurumsal Bilgi
Guvenligi Mimarisi gibi konularin gerekliklerinin yerine getirilmesi icin proje hazirlamak yapilan galismalara katki
sunmak.

- BGYS Yonetim Temsilcisi ve Proje Sorumlusu & Koordinatori ile planlanan ve yiritllen ¢alismalara katki sunmak ve
rehberlik etmek.

- Projelerin yiritllebilmesi icin gerekli olan tiim dokiimantasyon (Politika, Proseddr, Plan, Siire¢ Analizi, Risk
Yonetimi, Etki Analizi gibi) gerekliliklerine katilmak, dokiimantasyon gelistirme faaliyetlerinde yer almak.

- Hazirlanan dokiimantasyonun yonetim temsilcisi ve (gerekli olanlarin) tst yonetim tarafindan onaylanmasini
saglamak.

- Projelerin yiritalebilmesi icin gerektiginde, komisyon toplantisi, galisma gruplari toplantisi, yliklenici firma ziyareti
birim ziyareti, tasra teskilati ziyareti gibi ziyaretlerin organize edilmesi gerekli yasal izinlerin alinmasi gerekli arag
izinlerinin alinmasi gibi hususlarda gerekli organizasyonlari yapar.

- T.C. Saglk bakanlhgina bagli birimlerde ve tasra teskilatinda yapilacak olan ¢alismalarin proje planlarinin
hazirlanmasi, gerekli bilgilendirme raporlari, sunumlari ve egitimlerin organize edilmesi ve gerceklestirilmesi
konularinda rehberlik etmek ve katki sunmak.
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- Projelerin yurutilebilmesi icin gerekli olan tim dokiimantasyon (Politika, Prosediir, Plan, Stre¢ Analizi, Risk
Yonetimi, Etki Analizi gibi) gerekliliklerini yerine getirme hususunda ¢alismalara katilmak hazirlanan
dokiimantasyonun ilgili taraflar tarafindan okunmasini ve anlasilmasini saglamak.

- Projeler kapsaminda yapilacak olan farkindalik egitimi, temel egitim, i¢ denetgi egitimi gibi konular geregi gerekli
diizenlemeleri ve organizasyonlari yapmak, egitim degerlendirmeleri yapmak, katihmci imzalarinin alinmasini
saglamak.

- Yoénetim sistemi gerekliliklerinden olan Yénetim Gdzden Gegirme, i¢c Denetim, Farkindalik Egitimleri gibi faaliyetlerin
zamaninda ve efektif bir sekilde gerceklestirilmesi icin gerekli planlamalarin gerceklesmesini saglamak.

BGYS Komisyonu Gérev, Yetki ve Sorumluluklar:

- BGYS Komisyonu BGYS Yonetim Temsilcisi tarafindan olusturulur, kurum yoneticisi tarafindan onaylanir.

- BGYS Yonetim Temsilcisi bu komisyona baskanlik eder.

- Bilgi Guvenligi konularinin altyapisini olusturacak projelerin yurutilebilmesi icin gerekli onay vermek.

- T.C. Saghk Bakanligina baglh diger birimlerde ve tiim tasra teskilatinda uygulanmasi gereken Bilgi Glvenligi
politikalarin gelistirilmesi icin hazirlanan projelere katki sunmak.

- BGYS yonetim temsilcisi ve BGYS birimi tarafindan gerekli gérildiigiinde toplantilara katilmak.

- Kapsam kararlari, risk degerlendirme metodolojisi, kontrollerin uygulanmasi konularinda onay vermek ve bagli
olduklari birimlerde uygulanmasini saglamak.

- BGYS birimi tarafindan hazirlanan projelerin gerekliligi olan, birim calisanlarinin, danismanlarin ve yiklenici firma
personellerinin farkindalik diizeylerinin artirilmasina yonelik organize edilen ¢alismalarin tim tabana yayilmasi igin

gerekli destegi vermek.
BGYS Calisma Grubu, Yetki ve Sorumluluklar:

-BGYS ¢alisma gruplari BGYS Yonetim Temsilcisi tarafindan olusturulur, BGYS Komisyonu kabul eder ve {ist yonetim
onaylar.
-BGYS birimi ve Yonetim Temsilcisi tarafindan planlanan galismalara katilmak.
-BGYS birimine ve Yonetim temsilcisine karsi sorumludurlar.
- Planlanan galismalara BGYS Birimi, BGYS Yonetim Temsilcisi istekleri paralelinde katki sunmak.
- Galisma Grubu Baskani yapilacak ¢alismalarla ilgili gerekli gérdiiglinde Degerlendirme toplantilarini diizenler.
- Yuritilen galismalarin tabana yayilmasi hususunda planlanan galismalara katilmak bagli olduklari birimlerde bu
¢alismalarin yayllmasina onculik etmek.
BGYS Forumu Gérev, Yetki ve Sorumluluklari
- Forum Ulyeleri BGYS Birimi, BGYS komisyonu ve Calisma grubu tyelerinden olusur.
- Ydratdlen calismalarla ilgili géris bildirmek igin génderilen dokiimanlara ve e-maillere en kisa siirede cevap vermek.
- BGYS Forumu sistem birimi tarafindan teknik bir personel ile BGYS Birimi Projeler Sorumlusu & Koordinator

tarafindan yénetilir. . ) ) o ] . )
BGYS YGG (BILGI GUVENLIGI YONETIM SISTEMI YONETIM GOZDEN GECIRME)TOPLANTILARI

BGYS biriminin ve Ust yonetimin bilgi glivenliginin uygunlugunu, verimliligini, risk yonetiminin islevselligini, tetkik
sonuglarini, dizeltici ve 6nleyici faaliyetleri ele aldigi yilda en az bir defa diizenlenen bir toplantidir. Bu toplantida
yonetim risk kabul kriterlerini ve kaynak ihtiyaglarini degerlendirir. Calismalarin, risk degerlendirme ve isleme
faaliyetlerinin verimliligini inceler.

Bu toplantilarda standarda gore girdi ve ¢iktilar Toplanti Tutanagi Formu kullanilarak kayit altina alinmaktadir.

6. RISK YONETIMI
6.1. Risk Analizi ve Yonetim Stratejisi

Risk analizi icin asagidaki metot uygulanmaktadir. Bu faaliyetle ilgili kayitlar risk degerlendirme raporunda
tutulmaktadir. Kapsam dahilinde ki ve bilgi ile iliskisi olan her varligin tespiti icin varlik kesif calismasi yapilir. Varhk
envanteri ile her kullanicinin sahip oldugu (kullandigi ve yonettigi) varliklar tespit edilir ve varliklarin sorumlulari atanir.

Risk analizi calismasi Tehdit Olasiligi ve ise etkisi boyutlarinda degerlendirilecektir. Risk hesaplama formiilii
kullanilarak her bir varlik icin var olan risk degeri hesaplanir. Risk takip tablosunda tanimlanan her bir risk icin 6 aylik risk
durum degerlendirmeleri yapilarak son durum hesaplanir. Risk degerleri icin Risk Degerlerine Gore isleme
Seceneklerinden uygun olani segilir. Kontroller ISO 27001:2005'in Ek-A maddesinden segilerek uygun olanlar her bir
riske atfedilir. Kontroliin nasil uygulanacagi, kim tarafindan uygulanacag Risk isleme Takip Tablosunda izlenir. 6 Aylik
periyotlarla risk isleme faaliyetlerinin durumu varlik sahiplerinin de katildigi BGYS komisyonunda degerlendirilir.
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6.4.SOA - Uygulanabilir

Risk isleme segenekleri standardin EK-A boéliminde verilen A.5'den A.15'e 11 kontrol ailesi, 39 farkh baslk ve 133
farkh kontrol olarak verilen listeden segilebilir. Segilen kontrollerin her birinin segilme amaci, kontroliin igerigi,
kontroliin uygulanma bigimi ve uygulanmiyorsa nedeni kisa adi SOA (Statement of Applicability) olan dokiimanda
belirtilmektedir. SOA Gizli bilgi sinifindadir. BGYS biriminin ve BGYS Komisyonunun erisimine agiktir.

Bilgi glivenligi amaclari ve uygulamalari SOA'da detaylandiriimistir. Risk isleme plani ve SOA paralel dokiimanlardir.
Risk isleme planinda secilen kontrollerin isimleri veya EK-A'dan segilmislerse A.X.X seklinde kontrol numarasina atif
yapilirken SOA'da kontroller detaylandiriimistir. Uygulanan ve uygulanacak tim kontroller SOA'da kaydedilir. Bu
dokiiman risk isleme plani ile bir gapraz kontrol saglayarak herhangi bir kontroliin atlanmamasini saglamaktadir.

7. Bilgi hassasiyeti ve riskler

7.1. Bilgi Varhiklarimiz

T.C. Saglik Bakanhgi (kurum adi yazilacak) blinyesinde Madde 1.2 de belirtilen kapsam dahilinde yer alan tim fiziki
alanlarda bulunan birimlerin yapmis olduklari islerde iiretilen bilgiler bilgi varliklarimizi olusturmaktadir.

Masaustl bilgisayarlar, laptoplar, CD ve DVD ortamindaki veriler, evraklar, klasoér ve evrak dolaplari, sunucular gibi
elektronik veya yazili-baskili ortamda bulunan veya iletim ortaminda (internet, email, telefon vb.) yer alan tim veriler

kurumumuz igin bilgi varligi olarak tanimlanmistir.
7.2. Varlik Siniflandiriimasi

En kritik bilgilerdir, sadece yonetim kadrosunun erigimi Hazirlayan kisi tarafindan kontrol
vardir. Bu tiir bilgilerin yetkisiz erisiimemesi, ifsa edilmemesi dil kaoali odalarda bul
Gizli veya paylasilmamasi kurum agisindan ¢ok dnemlidir. Gizlilik 6n e. _' gn Ve kapall 0 _a'ar a bulunan
plandadir. kilitli dolaplar ve kisisel
bilgisayarlar
i Sadece birimlere 6zel bilgilerdir. Departman calisanlari ilitli i
:<§ullan|m disinda hicbir 3. taraf kurumun veya kisinin gormemesi gereken E.(Iepartma:nln kilitli dolaplar, kisisel
bilgilerdir. Gizlilik &n plandadir. ligisayariar
Birim galisanlarinin kisisel ¢alismalari ile ilgili bilgilerdir. Calisma
Kisisel Kurum islevleri icin yapilan kisisel calismalar burada tutulabilir. | ilitli cek leri
3 PC, Laptop veya Dolaplarda isle ilgili olmayan diger kisisel masalarinin kilitli cekmeceleri
bilgiler tutulamaz. Erisilebilirlik 6n plandadir.
Kuruma _ Bu bilgiler kurum calisanlarinin kullanimi igindir. ' Departmanin kilitli ortak dolaplari
Acik Erisilebilirlik ve butlinlik 6n plandadir. Departmanlarin kendi
¢ aralarinda paylastiklari bilgiler bu sinifa girer.
Halka Bu bilgiler T.C. Saglik Bakanligina bagh tim teskilatina, Dolaplar ve dolap dislarinda
Acik 'g.edarillggi_lere ve halka acik bilgilerdir. Bu bilgilerin erisilebilirligi
onemlidir.

Kurum i¢inde her ¢alisan bu siniflandirma g¢ergevesinde kendi kullaniminda olan veya kendi Urettigi bilgileri
siniflandirmalidir. Bu siniflandirmaya goére halka agik dokiimanlar web sitesinde yayinlanan ve islem icin tGglincii
taraflara verilen kagit veya elektronik ortamdaki basvuru formu, duyurular vb. bilgilerdir.
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9.

7.3. Kritik varliklar
Varlk Kritik Deger Tablosundaki 7 - 11 arasi varliklar kritik varlik olarak kabul edilecektir. Bu varliklar risk
degerlendirme tablosundan faydalanilarak olusturulacaktir

Bilgi Giivenligi Politika, Prosediir Ve Kilavuzu

BGYS Politikasi kurumumuzca yayinlanan bir ¢ok farkli politika, prosediir, talimat ve rehberi kontrol ve risk yonetimi

amaclari ¢cergevesinde adresler.

8.1. Bilgi Giivenligi Politikasi ve Kilavuzu
T.C. Saglik Bakanhgi tarafindan yayimlanan Bilgi Glvenligi Politikalari Yonergesi ve kilavuzu ¢ercevesinde,Bilgi
sistemleri tarafindan yayinlanan bu dokiimanda genel bilgi glivenligi kurallari tanimlanmustir. Her ¢calisan bu
dokiimanda belirtilen kurallara uymakla sorumludur.

8.2. Bilgi Giivenligi Prosediirleri ve Planlari
Bilgi yedekleme, ihlal olayi miidahale, i¢ denetim, dokiiman ve kayitlarin kontrold, kullanici tanimlama, is
sarekliligi plani, acil durum eylem plani, risk isleme plani gibi prosedir ve planlarda sistemin isleyisi
anlatilmaktadir. ilgili calisanlar ydnetimce tanimlanan ve yayinlanan bu prosediir ve planlara uygun hareket
etmelidirler.

8.3. Bilgi Giivenligi Kitapg¢igi
Kurum biinyesinde tiim ¢alisanlarin genel olarak uymasi gereken kurallar kitapgik olarak hazirlanip tim
personele dagitilmistir. Personel bu kitapgikta 6nerilen uygulamalari takip etmeli, zayiflik ve tehditlere karsi
farkinda olmalidirlar. Personel bu kitapgikta tanimlanan bilgi glivenligi ihlallerini yapmamali ve bu ihlalleri
gozlemlediginde mutlaka BGYS birimine bildirmelidirler.

8.4. Bilgi Giivenligi Sozlesmeleri
Kullanicilar kurumumuzca tanimlanmis ve yayinlanmis gizlilik s6zlesmelerini imzalayarak kurum politikalarina
uyacaklarini taahhit ederler. Taahhltname ve kurallar farkli dokiimanlardir. Personel Bilgi Guvenligi
Sozlesmesi (Taahhitnamesi) ise alinan her ¢alisanin (PC kullansin kullanmasin, kadrolu veya s6zlesmeli tim
personel) imzaladigi bir belgedir.

Bilgi Guivenligi Egitimleri

Bilgi glivenligi egitimlerimiz Yillik egitim planinda belirlenmis olup diizenli olarak egitimler verilmektedir.

10.

Dokiiman ve Kayitlarin Kontrolii

BGYS ile ilgili dokiimanlarin hazirlanmasi, yayinlanmadan 6nce onaylanmasi, degisikliklerinin revizyonlarinin takibi,
gerekli noktalarda dogru versiyonun ulasilabilir olmasi amaglarini yerine getirecek Dokiiman Hazirlama ve Kodlama
Prosediirii hazirlanmistir. Dokiimanlarin kontroll bu prosediire uygun olarak yapilmaktadir.

Kayitlarin kontroli, saklanmasi, yedeklenmesi, gerektiginde tekrar elde edilebilmesini saglamak amaciyla Kayitlarin
Kontrolii Prosediirii hazirlanmis ve uygulanmaktadir

Bilgi Giivenligi i¢ Denetimler.

11.

12.

Bilgi Giivenligi ic Denetimler.

Kurulan bilgi glivenligi ydonetim sisteminin standarda ve tanimlanan politika ve prosediirlere uygunlugunun tespiti
icin diizenli olarak gergeklestirilecek ic tetkikler planlanmistir. ig tetkiklerin nasil gerceklestirilecegi i¢ Tetkik
Prosediiriinde tanimlanmistir ve bu prosediire uygun olarak dizenli i¢ tetkikler yapilarak sistemdeki uygunsuzluklar
tespit edilmektedir

Siirekli iyilestirme ve Diizeltici — Onleyici Faaliyetler

i¢ tetkiklerde, ihlal olaylariyla veya personelin kendi gézlemleriyle tespit ettikleri uygunsuzluklarin tespitinde ve
standarda, politikalarimiza, prosedir ve kurallarimiza uymayan durumlarin tespitinde ortaya ¢ikan uygunsuzlugun
nasil giderilecegi ve potansiyel uygunsuzluklarin heniiz ortaya ¢ikmadan 6nce nasil 6nlenecegine iliskin Diizeltici ve
Onleyici Faaliyetler Prosediirii hazirlanmis ve uygulanmaktadir. Tiim personel diizeltici ve 6nleyici faaliyetlere
katilmakla sorumludur.




